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Contextualizando o tema...
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Contextualizando o tema...

Por que tanta The world's most
importancia atribuida valuable resource

a necessidade de um
marco regulatorio de
protecao de dados?

 Data and the new rules
of competition

Theresa May v Brussels
The Ten years on: banking after the crisis
Economist BT
Biology, but without the cells
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Panorama de Protecao de Dados
Pessoais no Mundo

PROTEGAO DE DADOS PESSOAIS AO REDOR DO MUNDO

GRAU DE ADEQUAGAO
@ Pais fortemente adeguado (GDPR)
@ Pais adequado

@ Pais parcialmente adequado

@ Autoridade nacional e lei(s) de
protecao de dados pessoais

Lei(s) de protecdo de dados pessoais

¥ /}

Sem lei(s) especifica sobre o tema - . )
Fonte: Comissao Nacional de Informética e Liberdade (Cnil/Franga)
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Panorama de Protecao de Dados
Pessoais no Mundo

EU or EEA Member country Brazil

Adequate country
Partially adequate country

B Authority and law(s)
Data protection law(s)
No specific law

Data protection level : Data protection
law(s)
Ac

This country doesn't ensure an adequate
level of data protection recognized by EU.

Data transfers to this country require the use
of transfer tools

N
\l — This country has a data protection law.

Brasil

Leaflet | © OpenStreetMap contributors, CNIL Datas protection around the world (11/10/2019)
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Lei n° 13.709. de 14 de agosto de 2018
(Lei Geral de Protecao de Dados)

Qual o objetivo da Lei Geral de Protecao de
Dados - LGPD?

Proteger os direitos fundamentais de
Liberdade, Privacidade e o Livre
Desenvolvimento da Pessoa Natural
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Lei n° 13.709. de 14 de agosto de 2018
(Lei Geral de Protecao de Dados)

Lei 13.709, de 14 de agosto de 2018 - Dispoe
sobre a protecao de dados pessoais e altera a
Lei n® 12.965, de 23 de abril de 2014 (Marco Civil
da Internet).

O que é um dado pessoal?

Trata-se de toda informacao relacionada a uma
pessoa natural
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Lei n° 13.709. de 14 de agosto de 2018
(Lei Geral de Protecao de Dados)

O que se compreende por tratamento de dados
Pessoais?

Artigo 5°, X da LGPD:

toda operacao realizada com dados pessoais, como
as que se referem a coleta, producao, recepcao,
classificacao, utilizacao, acesso, reproducao,
transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminacao,
avaliacao ou controle da informacao, modificacao,
comunicacao, transferéncia, difusao ou extracao;
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Lei n° 13.709. de 14 de agosto de 2018
(Lei Geral de Protecao de Dados)

Quem sao os agentes de tratamento?

Art. 5°[...]

VI - controlador: pessoa natural ou juridica, de
direito publico ou privado, a quem competem as
decisoes referentes ao tratamento de dados
pessoais;

VIl - operador: pessoa natural ou juridica, de direito
publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador;
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Lei n° 13.709. de 14 de agosto de 2018
(Lei Geral de Protecao de Dados)

VIIl - encarregado: pessoa indicada pelo
controlador e operador para atuar como canal de
comunicagao entre o controlador, os titulares dos
dados e a Autoridade Nacional de Protecao de
Dados (ANPD); (Redacao dada pela Lei n°® 13.853,
de 2019)

m Atividades do encarregado (Art. 41, §2° 1 a IV):

| - aceitar reclamacgoes e comunicacoes dos
titulares, prestar esclarecimentos e adotar
providéncias;
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Lei n° 13.709. de 14 de agosto de 2018
(Lei Geral de Protecao de Dados)

Il - receber comunicacgoes da autoridade nacional e
adotar providéncias;

lll - orientar os funcionarios e os contratados da
entidade a respeito das praticas a serem tomadas
em relacao a protecao de dados pessoais; e

IV - executar as demais atribuicoes determinadas
pelo controlador ou estabelecidas em normas
complementares.
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Lei n° 13.709. de 14 de agosto de 2018
(Lei Geral de Protecao de Dados)

A quem se aplica a LGPD? (art. 3° - LGPD)

Qualquer operacao de tratamento de dados,
realizada por Pessoa Fisica ou Pessoa Juridica,
que atenda a algum dos seguintes requisitos:

v' Coletados no Brasil;
v" Tratados no Brasil;

v' Sejam de titularidade de individuos
localizados no Brasil;

v" Tenham por finalidade a oferta de produtos ou
servicos no Brasil.
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Lei n° 13.709. de 14 de agosto de 2018
(Lei Geral de Protecao de Dados)

Em quais situacoes nao se aplicam a LGPD?
(art. 4° - LGPD)

v' Pessoa natural para fins pessoais;

v Fins exclusivamente jornalisticos, artisticos
ou académicos;

v' Seguranca publica, defesa nacional ou
atividades de investigacao ou repressao a
infracoes penais (Adm. Publica);

v' Dados “em transito”.

13



18/02/2020

Lei n° 13.709. de 14 de agosto de 2018
(Lei Geral de Protecao de Dados)

Quais os Requisitos para o tratamento dos dados
pessoais? (art. 7° - LGPD)

» Consentimento

manifestacao livre, informada e inequivoca pela
qual o titular concorda com o tratamento de
seus dados pessoais para uma finalidade
determinada;
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Lei n° 13.709. de 14 de agosto de 2018
(Lei Geral de Protecao de Dados)

v Forma - O consentimento devera ser fornecido po
escrito ou por outro meio que demonstre a
manifestacao inequivoca de vontade do titular.

v Clausula destacada - Caso o consentimento seja
fornecido por escrito, isso devera ser feito por meio
de clausula destacada das demais clausulas
contratuais.

v Se houver duvida sobre o consentimento - Cabe ao
controlador o 6nus da prova de que o
consentimento foi obtido em conformidade com a
Lei.
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Lei n° 13.709. de 14 de agosto de 2018
(Lei Geral de Protecao de Dados)

v Vicio de consentimento — (nulidade) Casos de
conteudo enganoso ou abusivo ou nao tenham sido
apresentadas previamente com transparéncia, de
forma clara e inequivoca. Ex: o titular foi induzido em
erro para fornecer seus dados pessoais.

v’ Consentimento deve ser especifico - devera referir-se
a finalidades determinadas. As autorizacoes
genéricas para o tratamento de dados pessoais
serao nulas.

v Revogacao - pode ocorrer a qualquer momento
mediante manifestacao expressa do titular. O proce-
dimento deve ser gratuito e facilitado.
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Lei n° 13.709. de 14 de agosto de 2018
(Lei Geral de Protecao de Dados)

Quais sao os direitos do titular?
O titular tem direito a obter do controlador:

v Confirmacao da existéncia de tratamento;
v' Acesso a dados pessoais;

v  Correcao de dados incompletos, inexatos ou
desatualizados;

v Anonimizacao, bloqueio ou eliminacao de dados
desnhecessarios, excessivos ou tratados em
desconformidade com a lei;
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Lei n° 13.709. de 14 de agosto de 2018
(Lei Geral de Protecao de Dados)

v Portabilidade e Eliminacao;

v Informacao das entidades publicas e privadas
com as quais o controlador realizou uso
compartilhado de dados;

v Informacao sobre a possibilidade de nao
fornecer consentimento e sobre as
consequéncias da negativa;

v Revogacao do consentimento.
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Lei n° 13.709. de 14 de agosto de 2018
(Lei Geral de Protecao de Dados)

m Autoridade Nacional de Protecao de Dados

m Lei n°13.853, de 8 de julho de 2019:

Altera a Lei n° 13.709, de 14 de agosto de 2018, para
dispor sobre a protecao de dados pessoais e para
criar a Autoridade Nacional de Protecao de Dados; e
da outras providéncias.
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Lei n° 13.709. de 14 de agosto de 2018
(Lei Geral de Protecao de Dados)

m Autoridade Nacional de Protecao de Dados

m Art. 55-A. Cria a Autoridade Nacional de Protecao de
Dados (ANPD), 6rgao da administracao publica
federal, integrante da Presidéncia da Republica.

m § 1° A natureza juridica da ANPD é transitoria e
podera ser transformada pelo Poder Executivo em
entidade da administracao publica federal indireta,
submetida a regime autarquico especial e vinculada
a Presidéncia da Republica.
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Lei n° 13.709. de 14 de agosto de 2018
(Lei Geral de Protecao de Dados)

= Competéncias:

 zelar pela protecao dos dados pessoais, nos
termos da legislacao;

- elaborar diretrizes para a Politica Nacional de
Protecao de Dados Pessoais e da Privacidade;

 editar regulamentos e procedimentos sobre
protecao de dados pessoais e privacidade, bem
como sobre relatérios de impacto a protecao de
dados pessoais para os casos em que O
tratamento representar alto risco;
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Lei n° 13.709. de 14 de agosto de 2018
(Lei Geral de Protecao de Dados)

= Competéncias:

 editar normas, orientacoes e procedimentos
simplificados e diferenciados, inclusive quanto
aos prazos, para que microempresas e
empresas de pequeno porte, bem como
iniciativas empresariais de carater incremental
ou disruptivo que se autodeclarem startups ou
empresas de inovacao, possam adequar-se a
esta Lei;
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Base legal da protecao de dados -
Dialogo das Fontes

m Lei Geral de Protecao de Dados

Art. 45. As hipdéteses de violagcao do direito do
titular no ambito das relacoes de consumo
permanecem sujeitas as regras de responsabi-
lidade previstas na legislacao pertinente.

m Banco de Dados e Cadastro dos Consumidores —
(artigo 43 do CDC)

Todo e qualquer banco de dados de arquivo de
informacgoes a respeito de consumidores

(pessoas fisicas ou juridicas) esta submetido as
normas do CDC
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Base legal da protecao de dados -
Dialogo das Fontes

m Cédigo de Defesa do Consumidor e a
Lei Geral de Protecao de Dados

+ PLC 53/2018:

Art. 7° O tratamento de dados pessoais
somente podera ser realizado nas seguintes
hipéteses:

X — para a protecao do crédito de acordo com
o art. 43 da Lei no 8.078, de 11 de setembro de
1990 (Coédigo de Defesa do Consumidor).
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Base legal da protecao de dados -
Dialogo das Fontes

m CDC e LGPD - Parecer do Relator: Senador
RICARDO FERRACO

1) Alteracao no art. 7°, inc. X.

A melhor técnica legislativa recomenda a remissao expressa de lei
quando indispensavel a disciplina do alcance da norma ou para afastar
obscuridades redacionais. Do contrario, assim nao sendo, a redagao atrai
insegurancga juridica, tornando dificultosa a aplicagéo da lei.

No caso presente, a protecdo de crédito, como base para o
tratamento de dados, tem um arcabouco legislativo que vai além do disposto no
CDC, como, por exemplo, a prépria Lei do Cadastro Positivo.

Dai ser mais adequada a referéncia complementar da lei
pertinente.
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Base legal da protecao de dados -
Dialogo das Fontes

m A LGPD e o Marco Civil da Internet

+ Deve-se levar em consideracao o conceito de
consentimento adotado:

MCI - artigo 7°, VII - ndao fornecimento a terceiros
de seus dados pessoais, inclusive registros de
conexao, e de acesso a aplicacoes de internet,
salvo mediante consentimento livre, expresso e
informado ou nas hipoteses previstas em lei;

O inciso VII, foi acrescentado buscando garantir
ao usuario a transparéncia.
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Base legal da protecao de dados -
Dialogo das Fontes

m A LGPD e o Marco Civil da Internet

+ LGPD, Art. 5° Xll — consentimento: manifestacao
livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados
pessoais para uma finalidade determinada;

+ Admite relacao implicita, isto é, pode ser
provada de forma indireta. O consentimento
precisa ser auditavel.
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Consideracoes Finais

> A pluralidade de leis torna-se o primeiro desafio
do aplicador da lei;

> O Dialogo das fontes é primordial para a
harmonizacao das leis, sejam gerais ou
setoriais, que tratam do tema de protecao de
dados (CDC, LGPD, Cadastro Positivo, Marco
Civil da Internet, Lei de acesso a informacao,
Habeas Data)

28



18/02/2020

Referéncias

BRASIL. Constituicao (1988). Constituicio da Republica Federativa do Brasil. Brasilia, DF: Senado Federal:
1988.

BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Dispde sobre a protecao de dados pessoais e altera a Lei n° 12.965, de 23 de
abril de 2014 (Marco Civil da Internet). Diario Oficial da unido em 15 de agosto de 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/L.13709.htm>. Acesso em: 18 set. 2018.

CANALTECH. Dados de 92 milhdes de brasileiros sdo vendidos na dark web. Disponivel em:
https://canaltech.com.br/seguranca/dados-de-92-milhoes-de-brasileiros-sao-vendidos-na-dark-web-151745/. Acesso em: 17 fev.
2020.

DONEDA, Danilo. A protecao de dados pessoais nas relacées de consumo: para além da informacao crediticia. In. BRASIL.
Escola Nacional de Defesa do Consumidor. Brasilia: SDE/DPDC, 2010.

MUNDO CONECTADO. Pesquisa mostra que 43% das empresas ja venderam dados de seus consumidores. Disponivel em:
<https://mundoconectado.com.br/noticias/v/6799/pesquisa-mostra-que-43-das-empresas-ja-venderam-dados-de-seus-
consumidores >. Acesso em: 25 ago. 2018.

MARQUES, Claudia Lima; BENJAMIN, Anténio Herman V.; MIRAGEN, Bruno. Comentarios ao Cédigo de Defesa do
Consumidor. 5. ed. Sdo Paulo: Editora Revista dos Tribunais, 2016.

TARTUCE, F. Manual de Direito Civil: volume unico. 4. ed. Sao Paulo: Método, 2014.
TECMUNDO. Falha no Detran vaza dados de 70 milhdes de brasileiros com CNH. Disponivel em:

https://www.tecmundo.com.br/seguranca/146780-falha-detran-vaza-dados-70-milhoes-brasileiros-cnh.htm. Acesso em: 17 fev.
2020.

VASCONCELOS, Fernando Antonio; BRANDAO, Fernanda Holanda Vasconcelos. Direito do Consumidor e Responsabilidade

Civil: perguntas e respostas. 2. ed. Rio de Janeiro: Forense, 2010.

29



Rosilene Paiva Marinho de Sousa
adv.rpmsousa@gmail.com

18/02/2020

30



